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3.1. MSUSHIsYaNIsUda

1. doviimsdadrduduniiuau doviimsuuvus:innuavdsyamunisidua:msdaaidu
ADWdIATtYUDVTDYA ATHUAISUSHISYan1sAUdaaucda:us:tan soufiviiKuads
JpuanudoyaduxSodoyadintynisunisgnlaniSonisuiinauunising

2. ms$udvdoyadiAtynius:uulASatea1sisu: Aovldsumsidisha (Encryption) A
t0uunasgiuaina wu msid SSL(Secure Socket Layer) msid VPN (Virtual Private
Network) t0udiu

3. daviuiasnisAduauAdIUgndavudvdayandaliu (Storage) LT (Input)
Us:udawa (Operate) ua:uaavwa (Output) lunstindmssatiudayaldednulssaron
(Distributed Database) KéaimsdatAugadayaninnuduWuSAU daviimsAduAUIR
JoyaidndugnaavASUTdUASYAU

4. masdunasmssnuviAduUananedayatunsaifiiniovasuwilaaSoanuanWuURUDY
USUN 16U dvgau 1Wudu KEarharedayaniAuagludaluiinmiau

3.2. MSAUAUMSAIKUOANSIARIGVIU (User Privilege)

1. ddvAduAuMsidhfivdayauazpunsailunisus:udanadoaya Adviivnisidviuuazndu
Juav Uanadslunisidvius:uuaisautna fikuanninunitiedAunisausall
Whiv MKBuEnSIWalRRIGuILTUNAS:AU

2. dovrAlHuaansnisigdoyauazs:uuaisauna ansmisiglusunsus:uuaisautna
(Application System) &nsmstdviudutnasiiia uARIBVILIRIKUN:aUAUKTALA:AY
SuRQudU

3. lunstiAludMsURUaVIUDERKUNLASDVADUWILODS (DVDDNYINS:UUVIU (Log Out)
nnASY

4. tunstifdadwSndudoviRandunnadu doviiduapurin33UfUa uazdoviinisud
aulav RIS UOKINANNASY Uuiinikawaua:Aududu soufivdovrKuas:g:10an
MsldvIu uazs=yumsidounuftlawus:g:10a1dvnaid

3.3. msadupuMISIBVUUNES 198RS (User Account) ua:sHannu (Password)

1. dooiis:uuasivasuddaudsvula:ansnistinidoiuuaoridoiu (Identification and
Authentication) Aouldhds:uuaisaulnARSaNUIWEIWD U AMHKUasKanulReInLA
AsAalan Wudu ua:zdavAikualiRiGuiunca:zsied User Account WOuyuavaULDY
AVl ASWIISEUIFINISAIKUQSHaRIUTAIIUEINLANISATALANA:NISAIUAUATSTS
sHarubAWSanuHEDlLUU USUND:IEUIS8ddalUGUs:nDUMSWIISEUNTUNIWSIU

e pIsAHUAlEsHarulAILEdWaUAIS Buurasgiuainalagdiuliadiu:tn
ROAWeddUch 8 dIdnus (Alphabet + Numeric)
e AOSIGONUS:WLAUUS:NDU LEU :: <> $ @ # Wudu
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dHSURIBIUNSTU AdsIUAsUSHanuaEvipeNNa 6 Ldou @dURIdVIUAGANS
WLAY 16U §90N1ss:UU (System Administrator) ua:@ldviuAdauIAUs:uU
(Default User) 10udu AdsiUdsusKanuagoltoenna 2 1dau
tunistldsusKianiunda:asy lindsfHuQsHaWUTHUTRGWwavlau 3 Ay
Havda

liadsATKuasHanuogvtdunuuuwu KsoA1ata1ldvie U “abedef”
“aaaaaa” "123456" “password” “P@sswOrd” t0udiu
AdsMKBUQsKaruAAgIT2VAURTIZVIU LU 3o uwana u 1dau UiAa Rogj
Wudu

AosfKuasKarulbuAAwRRpgluwouUASY
AISAHUQSIUDUASOREDUTH HW(GviuldsHaniuna (Logon Attempt -Retires)
gotuntouaualasnslulRogh 5 ASy KinmisldsHanuRalAudIudUASYA
AKual3s:uuvun3alUsunsu:llipusyIaHSDs:UMSIEVIU
Ads3sSNIsvadvsHanulRunRdvuagwsSanuua:Uanane wu misldsavda
wiin Wudu

AldvunldsusRarmulunsousn (Default Password) KEalasusHawulHL Ads
WasusHarudulagnud

AlgvuAdsIAusRaruldluncudu lindsoaldns:asudraaldkiaia
Avd unseifdnisaivisHarulagunnadu RidviundsiUasusianulagnun
dHsunsadlduiudnisiduiusouiuanuyeu: Shared Users Licenses 1gus:uuU
SAP Wudu nMvgquad:dnisdvduaudvidipugsSuiasaumsidoiulininis
WasusKarulunsidns:uuvudu Wadmsilasuulavuaoridoiuludona
uunsLdisHa (Encryption) IWéﬁ'LﬁusﬁamULW}aUaoﬁumsei:)ogHéauﬁIu

Wasuulav

3. davasivanusigdpRidvuvdvs:uUUFIATYDEaLLaUD La:dIGUNISasIDaDU
Uru8s1e8aRl30unnlalansI3vius:uundd 1u Urudsiedouavuhuaviuialoon
ud> Urudsiedanaauinus:uu (Default User) 18udu wiaunvs:dunisidoiulagiui
1ip1S29WU WU Disable aupPNDINS:UU KéDIUABU sKaru 1Oudu

4. aAnwliuavUasansdirSumsdnliuviu (Operations Security)

aauUs:avhn

iWolRN1sUHUavIuAus:uuaisautnAvdvusyniluluagivgndovua:uunolanang
UovAlumsgeyriguovdoya ua:zlasumsunidovoinlusunsullids:avnAd

uusMuUiju
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Sarhdlaréaduaauuhuaviuligiius:uuaisaultnARIATUDVUSEN tWalavru
AOMWAawaralunmsUguaviudiuaisautna
A1RualRinisAduAuAIstUasuulavalsautna tgu daviinisuaaylasin
WUvAUUrYBInDUAILOUNS Wudu
doviinisdisavdayaaisaulnAnsumsiuasunlavalsautna
A2SAQAVS:UULWDASIDEDUAQUNSWEINSUDVS:UUANSAULNA LU CPU, Memory,
Hard Disk 3WegowaK3all ua:tihdayanisasi9aaufiamuuIIvLNUMISIWUKSaa
nswennsiupuinQ
s:UUADAIWEIATUZY AJSILENS:UUNISWUUIDDNDINS:UUMSIRUSNNSDSY IWaUaviu
mstasguulavdayalaslildsuaunuia
dovdrsovdoya das:dundudAty Akuadayandavnisdisavua:A>udlunis
disovdoya
JayandnnuaAtugv dovdalkiinnuanisdisovuin uazAdsdaliinsdisovdoya
mMeudNUSUN
dovnaasuaniwwsauldvius:uudisovuavs:uuaisaulna agolaela: 1Sy
GoviuiasmsUovnulusunsulyus:avAa wu
e 1ASDVADUWILADSEIUYANAKEDLIASDVADUWILADSLUUWAWIEIUYAAA fiDu
\@oudas:uulAdatieusvusyn AovaadvlusunsulovAubsauaaayovlki
UaVS:UUUAUGMSUAzDULUSILEDS
e RIBvIUdDVMINNS Update s:uuuhuanmisua:zlusunsuitdviu Alddnisaon
Patch ua:/H3d HotFix ogwauiaus lagawisaantlraomniSulsduav
INupowaaAuRWauAUtuH1EDVIHI
e [lunisSudvdoyanauwilaasSKIuNIvdLua d:aavasddaouldsa laglusunsu
UnavAubsanaumssudvdayannasy
e RIBvrudavaadvsawdudsiniousvnldsaladsulsli Kaindavnisaadv
sawdudsduuanikiinonAusdnassudin davudvdiuinaluladgaisaulna
IWoasvanunNUUanaiuAauNsaady

5. AxwuAvUanasnvadhkSumsdoaistoya (Communications Security)

3aauUs:avhn

WWalavAudayaaisauinAtluta$adievinyana [$a sounv Malicious Code dva GIR

lWhiivHSaaswAWLEGsHeLATDIaHSDNISAVIUUDVS:UUAISAULNA

uud>MuUjua

1

A1SUSHIsSYanIsAIIWUUAVUADAAYUDVS:UULASDUNY (Network  Security
Management)

e mMHuUanNsAIUAUMSIONEVS:UULAZDUNETRTAIIULUAVUADOAY

e dovdauuviAdaiigs:H3wRIGUMsluta:RIdoumMeuanifacanuussn
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2. msaeloudoya (Information Transfer)

e davadildunisvanidoanavdinsunisaigloudoya (Agreements on
Information Transfer) lagAdviivAduduAvUananuavdoya ua:RQua
s:uudovAduAUAISURUAvIUtUa TRTAIUUaDAAENY 3 AU Ad NMISSAU
ADWAU (Confidentiality) mssSnuiAdIUgnapVUdVUDYA (Integrity) ua:ms
SnBIAWWSDUND:IRUSANS (Availability)

e ddviimisavuiuludsyeyirs:H3vuSEnua:KUdgvIUNIgUDNIR:[HITALNE
AJIWAUUDVUSUYN (Non-Disclosure Agreement: NDA)

6. MsYaK1 Waun ua:Quasnwns:uuasautna (System Acquisition, Development and
Maintenance)

Saaus:avaA

mMsAdUAUMSWAULN KSauAlulaguudavs:uuaisautnAadianus:avAlwalRs:uuviu
ABUWILODSATASUMSWULN HéauATuUAsuwUaviimsus:udanangndavaAsuidu ua:luluau
ADWCADVUDVRIZVIU Foldumsaandiuldevanu Integrity Risk Iosﬁlﬁamnsaunqu
AszUdUNSWeUUN HépuAluaguudavavudisududvldunnssovupouiivmsiis:uuomunldsu
AMswauunHdauAluasunlaoluldoussy

wusMouUjuU

1. mdsdducaauxin3sujuatuniswauukdauAluilasuulavs:uuoiutduarednuai
anus lagpghvlipendsivomKualAgdAUTUDUIUNSSDVUD JUADUTUNSWCUUNHED
uAluasunlav Juaautunisnaasu wa:duasulumslpugnegs:uuviu

2. AdsOduapuripIsUfUAlUNSTINTNSLATUIUAsULUAVS:UUVIUADUWILADSTUNSEU
antdu (Emergency Change) ua:zAdsinisuufinikawan1usnluna:uvaaylaonnii
SIUDHINANNASY

3. AdsdoansifgdnusigaziduauavduaaudvnaniiNidviuta:upnantigsdovldsu
nsuEVAIEY WipuRvVAUALIRTNISUAUGOU

misAduAUMSWIL KSauAluasuudavs:uuoiu

1. nisSovud
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o  misSovudlRNMsSWIUIHEDUATUIUAsULUAVS:UUVIUADUWILADS (DY
Jamtrduarganuaisnus lago1otlu Electronic Transaction 16U 3lwa
W0udu ua:lasusulaNRTSIUDKINA WU KoRnaduvIunSovud KD
WSuRauvdus:uuasautnA Wudu
e Adsmsus:lduwans:nuuovmstiUdsuulavidrAcuiduaroanuaisnus
AvludunIsUAUGVIU (Operation)  s:uu$nuIAILUADAAY (Security)
wa:nMsrviu (Functionality) U9vS:UUVIURLASIUDY
e AISdDUMUANINEUNUDYNIVASALAEITDY tpvonMsuATulUdsuLUa
{ukagnstUiDIWdVWaNS:NUCiDMSUHUAMUANINTUAUDVNIVMS
2. mMsUHUGuILWCUUIS:UUVIU
e dovuuvugnaddundUWILODSATT E1HSUNISWCUUAS:UUVIU (Develop
Environment) 99nv1naURIGVIUDSY (Production Environment) ua:
AdUALTRDNMSIhAVaw:ARLAgITvIULGa:aduLiIdU AV MIsuUvuen
drudvnanorduuvlasidindovnpuwilaasaua:iadov K3ouuvlagnissa
WoABMetutndovnUWILaDSIGEIAUATG
e RN3$20UD SOUNVRIZVIUALAEITDY AISTEIUSIVTUNSIUIUNISWEUUIHED
uATudsunlavtwaliwouuns:uuviuldasvAauaNudovns
e ADSAS:HUNDIVS:UUSAVIADIUUADAAY (Security) uazlafigsnwnisniviu
(Availability) upvs:uuvIUAVLGTULIVIBUGUUDVNISWAUIUT KEDMISUATY
wWasuulav
3. Asnadou
e RN3ovuaua:aunaluladaisaulna souNVRIGvILSUALAEITDVADVTEIU
$Hulunisnaaau LWalKUUTD31S:UUVIUABUWILADSATASUNISWAUU HED
uATulladgunlavinisiviuAbus:ansnw nisus:udawangndov
Asuddu ta:dulumuadudovmsaaufo:lbudheluldviudsy
4. MsloUFUS:UUVIULWDTIEVIUDSEY
e ddvasddanumslougdgs:uumulRgndovAsSUNdULAUD
5. AMsYaMmNaIsta:s1ga:1dgaus:NduUNISWIIUIS:UUVIU La=daliu Version uov
s:uuVIUATASUNISWCUUN
e dovdalRlnsiAudoyasiga:ideaiigdnulusunsunidagiuloguu doi
sywa:ldaligdnumsweuun K3auAluasuulavikKiuu
e ADVUSUUSVIDNAISUSINDUS:UUVIUNVHUAKAVINATAWUIKEDUATY
WasuwlaviwalRnualeagiaus WU onaisus:nausiga:idualasvasiv
Joya ADs:UUVIU N:1T8USI19TDRTINSIEVIU TuaDUNISHIVIUUDY
TUsunsu ua: Program Specification 10udiu uazciavdatiutonaisdonald
fuAvaaasieua:a:adnciomstdoiu
e dovdatAulusunsu Version faunisweuunl3tgviutlunseln Version
UduunmvoiunawalasSaliaisaldoula
6. N1snadauHavMs{doiu (Post-Implementation Test)
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e AdsAKUAlRIMSnaaaus:uuUATASUNISWUUN K3puATulUdsuuday
Kavo1nAlaldoius:e:Hdv 1WalRUUID31AIsAIVIUGUS:ANENIW NS
Us:udanagndavAsuddu ua:tiiulumuadiudavmsuadvnGoiu

7. msdoaismsiasuuvay

e dovdaarsmsiasunlaviRRidviuniigsdovldsunsiuagionadfdolwall

awsaldvulangvgndov

7. msldusaiss:uuansautnAnagsSudtiums (IT Outsourcing)

Saaus:avaA

—_- o

wWotdumisUovAudunsweauavusuniniinisinéivlag IT Outsourcing uazomssSnuldd
s:duAIULUAVUADOAE La:s:auMSsIRUSNsmuRanavAulludaanavnstiiusms

wusMuUju

1. davdarhdafkuaniodiundiuluavlasansdrsudoyauavusen tiodnnu
30Ul IT Outsourcing lWhilvdayarSadaunswauovusun lagaaandoviu
JarhKualigaAUMSSNUIAILAUTDYaUDVUSUN

2. dovdaans ua:UvAuldlarhKuanuduanuluavUanansdksudoyauoousin Lijo
A2 WS DuGDVIR IT Outsourcing IhfAvdayarEadunswduaousdn fioufv:aunIQ
Rawrsatddvla

3. udaanavmsiRusAs dovAKualRTNSAaaIU NUNDU La:asdvdUs:LTUNISIRUSAIS
AeuDNEIVALNEUD

4. HnomswWasuulavipanavnmsiiusmsaHsus:uuAdATY D:ApornsUs:LIUAIU

LFgvduAnuluAvUananis

8. MsUSHIsTaMsIKaMSATRDWEVHANS:NUGDAIULUAVUADOAVUDVS:UUAISAULNA

(Information Security Incident Management)
aauUs:avha

IWalR3sNsRaaanaovnuua:lanadHSuNIsUSHIsYaNISIKANISEUANULUAVUADQNEY
UDVSIUUEISAULNA SOUAvMIsSUdIvanmunisainIULUAVUADOAYUDVS:UUEISAULNA ua:y0adou
yovAIWLUAVUaDQAgUDVS:UUaIsautnAtRlasunsiu
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wusMuUfjuU

1. dovmKuaKihASURasaULa:duapuUAUAIWDSUTDIHOMSAIRIAEITDVAUAILLTUAY

Jananguovuusun

2. dovrHuaygovnwnisfadadoats IWas1gviuaniunIsaindILLUAVUADQAYUDY
szuuaisautnAagivdatou

3. HINRIELILASIDWULKASUDIDEVNACDAIULUAVUADOABUDVS:UUAISAULNAGD IV
IHaMsadavnaiacadiutnalulagaisaulna

4. fKualRTNss1IBVILaMUNSAIAIULUAYUADAAYYDVS:UUEISAULNAMUS:AUAIIU
SULLSVUDVLHANISTU HIndvwWans:nusuusvcarzviutdudiudouuin davds:=nMAlR
nsiulagsials

5. davilnisUufinikanisada:tianduduavlanans lagagiolingdaowoisuiiiv
Us:tnnuavikanisad Usuiruitaadu ua:Adsneftiaoinadiuldsrie thano:1a
1Sgusuaziassunmistovnu

6. GDvsSOusIULA=IAIAUKANTIUMUNNKSDHRANINTUNGIKSUSIVAVIUNS:UDUMSNIVANA

9. MsuSHIsANUdaLiovMvssAsluduAdILUAVUAD O BUDVS:UUAISaULNA (Information
Security Aspects of Business Continuity Management)

aquUs:avhn

WWatlumsUovAumsKegas:dnluniscliuouyavusdn Suliau1vININnaKEDASWUa
ua:twunmsdataseuanmwanuwsauidoiuyovaunsals:uuaisautnAYoVUSENn

wuoMoUfjuU

1. duwnalulagaisautna dovidnisdamuwuuAlvUayrioinaaunisadanuluultusu
wa:AgWUa No199:1AalUAUS:UUAISAULNA ATULKWUUSHKISA1:3nga ( Crisis
Management Plan ) upuusyn

2. dovddunsasivanuia:us:LTUAULFEVAIUS:UUAISAULNANDIDIAQTU DEVUIDY
Ua: 1as0

3. dGoununouuwuLas
uAMUW3DUASEianLau pgvlipala: 1 ASY

5. GovidnisasddasuaniwAduwSouldviuyovs:uuaisautnAadisoav agoloala: 1
ASY

10. nsUSHIsSamsa>LLABY (Risk Management)

SaauUs:avh
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WolRananaovAuulyuIeNISUSKISADIWLEEVDVANS tta:AsaUAaUlULEDvdVcalUd

1

AsAKuaKUIALa:AWSURQBaUluNIsSUSKIsLa:dan1sAdWLIdgvaunalulad
ansautna logquas:uu MKEMNSURQBEUTUNSUSKISIA:IOHR13SNSHEDIUINVANU
tnaluladaisautnAtiinaanduildsgv Kéadan1sAWIEgVATDE udsriuaualinu
RAUSHISIWaWYNSTUNluMsYamsAUIdgvdus:uuinaluladansaulna
miss:uAWLFsVALAgITavAUINAlUladaisaulna
AdWLFvAIUNIsIZuIulUsunsuADUWILADSUULASDVADUWILADSUDVUSEN LWD
UsvAumisidviunmsaadvlusunsuilivananerialiius:avAd
A2WLEEVAIUMSIZVIUS:UULAEDUNEADUWILORSUDVUSUN daviiasivanuua:iidins:3o
msigoiuAdauiemetuuazs:uudutnasiiia lasdmsdaris:uuUavunistdnfivua:
misloudoinmeuaniRAuLASaVADUWILADSLLIUNY (Server) LazlA3avVADUWILADSAN
e (Client) ARUAUAVILIEOIU 16U s:uuUpvAumsidioaniduiuriudutnasiiia ms
dadvlusunsuloviubsanauwaiaasmsnsovdayasudvdiua tudu
A WLFgVAIUYAAAA GovidmsAKUQENEMSIZuIu NSITEVS:UULAZDVADUWILODS
iFOulumuansiwold aUavAumsidualukéalasunlavdoya
mMsUs:LIUAULYVRASDUAQUAVIDMANIIAOAIULEEY tazWans:NUAD:IAQTU WD
SadhduanuaAtulumsusHisSamsAULEsY lagrKuanWLEsV3aVT
e A WIFZVAUINATA ADNIAGTUMINABUWILADSIA:aUNSIgNTDUGAIUILELY
InNPUAUGvIUAIAaduDINNISSaMsanahlliku:au milRiamsidhdvdoya
liun3KthALa:owMiRIAaANUIEseAUTayaaisaunAld
e A WIEYVIINATUA:aNUMSATANIAU ALNQTUNNASWUAHEDSSSUBIA SOURY
amumsaidu
e A WIFgVAIIUSHISTaNIs AtiadudinuudulguigAninisidoiuagaiolu
anandaviuAdULFgVADDIAATU
e msfKua3sniskialAdavliplunisusKIsua:SanisAULdVlRDElUS:GURA
uSungousula
e mMKuaMBIas:duanuidgudiuinalulagaisauna Gnisdaauua:sigviu
wada83adaRAUKINASURQBDU LWalRauIsaUsHIsua:dansAWLEeVIA
pghonun

11. msnunduulsviemsidiiivdayadruunna
usuna:zrinsnunduulauielogtvtiveta: 1 ASY HiDMUARKUIBMKUQKSDIWAsULUAY

unlu



