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นโยบายการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 

 
เพ่ือให้ระบบเทคโนโลยีสำรสนเทศและระบบเครือข่ำยและคอมพิวเตอร์ของบริษัท แอฟฟนิิตี้ 

รีเลชัน่  จ ำกัด  เป็นไปอย่ำงเหมำะสม มีควำมมัน่คงปลอดภัยและสำมำรถสนับสนุนกำรด ำเนินงำน
ของบริษัทได้อย่ำงต่อเนื่อง มีกำรใช้งำนระบบในลักษณะที่ถูกต้องสอดคล้องกับข้อก ำหนดของ
กฎหมำยว่ำด้วยกำรกระท ำควำมผิดเกี่ยวกับคอมพิวเตอร์ และกฎหมำยอื่นที่เกี่ยวข้อง รวมทัง้เป็น
กำรป้องกันภัยคุกคำมที่อำจก่อให้เกิดควำมเสียหำยแก่บริษัท บริษัทฯ จึงก ำหนดนโยบำยควำม
มัน่คงปลอดภัยด้ำนเทคโนสำรสนเทศ ดังนี้ 

 
คํานิยาม 

ค ำนิยำมในส่วนนี้เป็นกำรใหค้ ำจ ำกัดควำมส ำหรับศัพทท์ี่ใชง้ำนในนโยบำยและแนวปฏิบติัในกำร
รักษำควำมมัน่คง ปลอดภัยด้ำนเทคโนโลยีสำรสนเทศฉบบันี้ เพ่ือให้มคีวำมหมำยทีช่ัดเจนและเข้ำใจตรงกัน 

“บริษัท ” หมำยถึง บริษัท แอฟฟนิิต้ี  รีเลชัน่ จ ำกัด ที่ใช้ระบบสำรสนเทศ และระบบเครือข่ำยและ
คอมพิวเตอรน์ี ้

“ผู้บังคับบัญชำ” หมำยถึง ผู้มีอ ำนำจสัง่กำรตำมโครงสร้ำงกำรบริหำรของ บริษัทแอฟฟนิิต้ี รีเลชัน่ 
จ ำกัด 

 “ผู้ดูแลระบบ” หมำยถึง บุคคล เจ้ำหน้ำที่ หรือผู้ปฏิบัติงำนที่ได้รับมอบหมำย ใหม้ีหน้ำที่รับผิดชอบ
ในกำรพัฒนำ แก้ไข ปรับปรุง และดูแล รักษำระบบสำรสนเทศ และระบบเครือข่ำย ทัง้ในด้ำนฮำร์ดแวร์และ
ซอฟต์แวร์ ที่ใช้งำนอยู่ในบริษัท หรือหนว่ยงำนที่มหีน้ำที่ และรับผิดชอบในกำรดแูลระบบสำรสนเทศ และ
ระบบเครือข่ำยโดยตรง ซึง่สำมำรถเข้ำถึงระบบงำนหรือระบบกำรจัดกำรเก่ียวกับระบบสำรสนเทศและระบบ
เครือข่ำยข้อมูลของบริษัทได ้ 

“ผู้ใช้งำน” หมำยถึง ผู้ดูแลระบบ   พนักงำนประจ ำ พนักงำนตำมสัญญำจ้ำง ผู้ปฏิบัติงำน ลูกจ้ำง
ทดลองงำน ลูกจ้ำงชัว่ครำวของบริษัท ลูกค้ำ  หรือผูท้ีไ่ดรั้บอนุญำตให้สำมำรถเข้ำใช้งำนระบบ  ซึ่งมหีน้ำที่
รับผิดชอบในกำรควบคุม ดูแลกำรใช้งำนโปรแกรมคอมพิวเตอร์ ตลอดจนจัดสรรกำรใช้งำนโปรแกรม
คอมพิวเตอร์ภำยในบริษัทตำมสิทธ์ิกำรใช้งำนที่ก ำหนด 

“ผู้ใช้งำนที่เก่ียวข้อง” หมำยควำมว่ำ บุคคล หรือนิติบคุคลที่เป็นคู่สัญญำของบริษัท ที่เข้ำมำด ำเนิน
กิจกรรมภำยในบริษัท 

“ระบบสำรสนเทศ” หมำยควำมว่ำ ระบบงำนของบริษัท ที่ใช้จัดเก็บ ประมวลผลข้อมลู และเผยแพร่
สำรสนเทศซึ่งท ำงำนประสำนกันระหว่ำงฮำร์ดแวร์ ซอฟต์แวร์ ข้อมูล ผู้ใช้งำน และกระบวนกำรประมวลผล 
ให้เกิดเป็นข้อมลูสำรสนเทศที่สำมำรถน ำไปใช้ประโยชน์ และกำรสนับสนุนกลไกกำรท ำงำนของบริษัท 
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“ระบบเครือข่ำย” หมำยควำมว่ำ ระบบที่สำมำรถใช้ในกำรติดต่อส่ือสำร หรือกำรส่งข้อมลูและ
สำรสนเทศระหว่ำงระบบเทคโนโลยสีำรสนเทศต่ำง ๆ ของบริษัท ได้ เชน่ ระบบ LAN ระบบ Wireless ระบบ 
Intranet ระบบ Internet และระบบกำรส่ือสำรอื่นๆ 

“สินทรัพย”์ หมำยควำมว่ำ ทรัพย์สินหรือส่ิงใดก็ตำมทัง้ทีม่ีตัวตนและไมม่ีตัวตนอันมีมลูค่ำหรือ
คุณค่ำส ำหรับบริษัท ได้แก่ ข้อมูล ระบบข้อมลู และสินทรัพย์ด้ำนเทคโนโลยีสำรสนเทศและกำรส่ือสำร อำทิ 
บุคลำกร ฮำร์ดแวร์ ซอฟต์แวร์ คอมพิวเตอร์ เครื่องคอมพิวเตอร์แม่ข่ำย ระบบสำรสนเทศ ระบบเครือข่ำย 
อุปกรณ์ระบบเครือข่ำย เลขไอพี หรือซอฟต์แวร์ที่มลีิขสิทธ์ิ หรือส่ิงใดก็ตำมทีม่ีคุณค่ำต่อบริษัท 

“ควำมมัน่คงปลอดภัยด้ำนเทคโนโลยีสำรสนเทศ” หมำยควำมว่ำ ควำมมัน่คงและควำมปลอดภัย
ส ำหรับระบบเทคโนโลยีสำรสนเทศ ระบบเครือข่ำยของบริษัท โดยธ ำรงไวซ้ึ่งควำมลับ (Confidentiality) 
ควำมถูกต้องครบถ้วน (Integrity) และสภำพพร้อมใชง้ำน (Availability) ของสำรสนเทศ รวมทัง้
คุณสมบัติอืน่ ไดแ้ก่ ควำมถูกต้องแท้จริง (Authenticity) ควำมรับผิดชอบ (Accountability) กำรห้ำม 
ปฏิเสธควำมรับผิดชอบ (Non-Repudiation) และควำมน่ำเชื่อถือ (Reliability) 

“สิทธ์ิของผู้ใช้งำน” หมำยควำมว่ำ ระดับชัน้ของกำรเข้ำถึงข้อมูลสำรสนเทศของผู้ปฏบิัติงำน และ
ผู้ใช้งำนที่เก่ียวข้อง ได้แก่ สิทธ์ิทัว่ไป สิทธ์ิพิเศษ และสิทธ์ิอื่นใดที่เก่ียวข้องกับระบบสำรสนเทศ และระบบ
เครือข่ำยของบริษัท 

“กำรเข้ำถึงหรือควบคุมกำรใช้งำนสำรสนเทศ” หมำยควำมว่ำ กำรอนุญำต กำรก ำหนดสิทธ์ิ หรือ
กำรมอบอ ำนำจให้ผู้ใชง้ำน เข้ำถึงหรือใช้งำนระบบเครือข่ำย หรือระบบสำรสนเทศ ทัง้ทำงอิเล็กทรอนิกส์และ
ทำงกำยภำพ ตลอดจนก ำหนดข้อปฏิบัติเก่ียวกับกำรเข้ำถึงโดยมชิอบ 

“บัญชีผู้ใช้งำน” หมำยควำมว่ำ บัญชีรำยชื่อ (Username) และรหัสผ่ำน (Password) ส ำหรับ
ผู้ปฏิบัติงำนผู้ใช้งำนที่เก่ียวข้อง และผู้ใชง้ำนภำยนอก 

 “กำรเข้ำรหัส (Encryption)” หมำยควำมว่ำ กำรน ำข้อมลูมำเข้ำรหัสเพ่ือป้องกนักำรลักลอบเข้ำมำ
ใช้ ข้อมลูผู้ที่สำมำรถเปิดไฟลข้์อมูลที่เข้ำรหัสไว้ จะต้องมี โปรแกรมถอดรหัสเพ่ือให้ข้อมูลกลบัมำใชง้ำนได้
ตำมปกติ 

“กำรยืนยันตัวตน (Authentication)” หมำยควำมว่ำ ขัน้ตอนกำรรักษำควำมปลอดภยัในกำรเข้ำใช้
ระบบเป็นขัน้ตอนในกำรพิสูจน์ตัวตนของผู้ใช้บริกำรระบบทัว่ไปแลว้ เป็นกำรพิสูจนโ์ดยใช้ชือ่ผู้ใชแ้ละ
รหัสผ่ำน 

“SSL (Secure Socket Layer)” หมำยควำมว่ำ เทคโนโลยีกำรเข้ำรหัสข้อมูล เพ่ือเพ่ิมควำม
ปลอดภัยในกำรส่ือสำรหรือส่งข้อมูลบนเครอืข่ำยอินเทอรเ์น็ต ระหว่ำงเคร่ืองเซิร์ฟเวอร์กับเว็บเบรำว์เซอร์
หรือ Application ที่ใชง้ำน 

“VPN (Virtual Private Network)” หมำยควำมว่ำ เครือข่ำยคอมพิวเตอร์เสมอืนส่วนตัว โดยใช้
กำรรับส่งข้อมูลจริง ซึง่ในกำรรับส่งข้อมูลจะท ำกำรเข้ำรหัสเฉพำะ โดยผ่ำนเครือข่ำยอินเทอร์เน็ตท ำให้
บุคคลอืน่ไม่สำมำรถอ่ำนได้ และมองไม่เหน็ข้อมูลนัน้ไปจนถึงปลำยทำง 
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องค์ประกอบของนโยบายการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ  
1. กำรบริหำรจัดกำรสินทรัพย์ 

1.1. กำรควบคุมกำรใช้งำนเครื่องคอมพิวเตอร์และอุปกรณ์  
1.2. กำรควบคุมกำรใช้งำนโปรแกรมคอมพิวเตอร์ (Software License)  
1.3. กำรควบคุมสินทรัพย์ด้ำนสำรสนเทศและกำรเข้ำใช้งำนระบบคอมพิวเตอร์  
1.4. กำรใช้งำนจดหมำยอิเล็กทรอนิกส์  

2. กำรควบคุมกำรเข้ำถึง  
3. กำรเข้ำรหัสลับข้อมูล  

3.1. กำรบริหำรจัดกำรข้อมูล  
3.2. กำรควบคุมกำรก ำหนดสิทธ์ิให้ผู้ใช้งำน (User Privilege) 
3.3. กำรควบคุมกำรใช้งำนบัญชีรำยชื่อผู้ใช้งำน (User Account) และรหัสผ่ำน (Password)  

4. ควำมมัน่คงปลอดภัยส ำหรับกำรด ำเนินงำน  
5. ควำมมัน่คงปลอดภัยส ำหรับกำรส่ือสำรข้อมูล  
6. กำรจัดหำ พัฒนำ และดูแลรักษำระบบสำรสนเทศ  
7. กำรใช้บริกำรระบบสำรสนเทศจำกผู้รับด ำเนินกำร  
8. กำรบริหำรจัดกำรเหตุกำรณ์ที่อำจส่งผลกระทบต่อควำมมัน่คงปลอดภัยของระบบสำรสนเทศ  
9. กำรบริหำรควำมต่อเนื่องทำงธุรกิจในด้ำนควำมมัน่คงปลอดภัยของระบบสำรสนเทศ  
10. กำรบริหำรจัดกำรควำมเส่ียง 
11. กำรทบทวนนโยบำยกำรเข้ำถึงข้อมูลส่วนบุคคล 
 

 
1. การบริหารจัดการสินทรัพย์ (Asset Management)  

1.1.  การควบคุมการใช้งานเคร่ืองคอมพิวเตอร์และอุปกรณ์คอมพิวเตอร์  (Computer 
an peripheral access control) 
 

วัตถุประสงค์  
 
เพ่ือให้ผู้ใช้งำนได้รับทรำบถึงหน้ำที่และควำมรับผิดชอบในกำรใช้งำนเคร่ืองคอมพิวเตอร์และ

อุปกรณ์คอมพิวเตอร์ของบริษัท รวมทั้งท ำควำมเข้ำใจตลอดจนปฏิบัติตำมอย่ำงเคร่งครัด อันจะเป็นกำร
ป้องกันทรัพยำกรและข้อมูลของบริษัทให้มีควำมปลอดภัย ถูกต้องและมีควำมพร้อมใช้งำนอยู่เสมอ 

 
แนวทางปฏิบัติ  
 
1. ผู้ใช้งำนเคร่ืองคอมพิวเตอร์และอุปกรณ์คอมพิวเตอร์ของบริษัท ต้องเป็นผู้รับผิดชอบ

สินทรัพย์ที่ใช้งำน 
2. ห้ำมใช้เครื่องคอมพิวเตอร์และระบบเครือข่ำยคอมพิวเตอร์ของบริษัทเพ่ือประกอบธุรกิจกำรค้ำ 

หรือบริกำรใดๆ ที่เป็นของส่วนตัวและไม่เหมำะสม 
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3. ไม่อนุญำตให้ผู้ใช้งำน ท ำกำรติดตัง้และแก้ไขเปลี่ยนแปลงโปรแกรม ในเคร่ืองคอมพิวเตอร์ของ
บริษัท เว้นแต่ได้รับค ำปรึกษำหรือค ำแนะน ำจำกผู้ดูแลระบบ หรือได้รับอนุญำตจำกผู้มีอ ำนำจ
สูงสุดของหน่วยงำน 

4. ห้ำมดัดแปลงแก้ไขส่วนประกอบต่ำงๆ ของเคร่ืองคอมพิวเตอร์ และอุปกรณ์ต่อพ่วง เว้นแต่
ได้รับควำมเห็นชอบจำกผู้ดูแลระบบ หรือหน่วยงำนที่รับผิดชอบ และผู้ใช้งำนต้องรักษำสภำพ
ของเคร่ืองคอมพิวเตอร์ และอุปกรณ์ต่อพ่วงให้มีสภำพเดิม 

5. ผู้ใช้งำนต้องไม่เก็บหรือใช้อุปกรณ์คอมพิวเตอร์ในสถำนที่ที่มีควำมร้อน ชื้น มีฝุ่นละออง และ
ต้องระวังกำรตกกระทบ 

6. ไม่ใช้หรือวำงอุปกรณ์คอมพิวเตอร์ทุกชนิดใกล้ ส่ิงที่ เป็นของเหลว ใกล้สนำมแม่เหล็ก 
ไฟฟำ้แรงสูง ในที่มีกำรสัน่สะเทือน และในสภำพแวดล้อมที่มีอุณหภูมิสูงกว่ำ 35 องศำเซลเซียส 

7. ในกำรเคลื่อนย้ำยอุปกรณ์คอมพิวเตอร์ ควรท ำด้วยควำมระมัดระวัง ไม่วำงของหนักทับ หรือ
โยน 

8. ไม่เคลื่อนย้ำยเครื่องขณะที่ฮำร์ดดิสก์ก ำลังท ำงำน หรือขณะเปิดใช้งำนอยู่ 
9. หลีกเลี่ยงของแข็งกดสัมผัสหน้ำจอคอมพิวเตอร์ซึ่งอำจท ำให้เป็นรอยขีดข่วน หรือแตก

เสียหำยได้ และควรเช็ดท ำควำมสะอำดหน้ำจอคอมพิวเตอร์อย่ำงเบำมือที่สุด และเช็ดไปในทำง
เดียวกัน ห้ำมเช็ดแบบหมุนวนเพรำะจะท ำให้หน้ำจอมีรอยขีดข่วนได้ 

10. ผู้ใช้งำนที่พ้นสภำพหรือส้ินสุดโครงกำรต้องคืนเครื่องคอมพิวเตอร์และอุปกรณ์คอมพิวเตอร์ที่
รับผิดชอบทัง้หมดต่อหน่วยงำนที่รับผิดชอบในสภำพที่พร้อมใช้งำน 

11. กำรเคลื่อนย้ำยอุปกรณ์คอมพิวเตอร์เพ่ือกำรปฏิบัติงำนภำยนอกส ำนักงำน ให้ผู้ใช้งำนปฏิบัติ
ตำมข้อก ำหนดกำรน ำทรัพย์สินของบริษัทออกนอกบริษัท 

12. ผู้ใช้งำนมีหน้ำที่รับผิดชอบในกำรป้องกันกำรสูญหำย ไม่วำงเคร่ืองทิ้งไว้ในที่สำธำรณะ หรือ
บริเวณที่มีควำมเส่ียงต่อกำรสูญหำย 
 

1.2. การควบคุมการใช้งานโปรแกรมคอมพิวเตอร์ (Software License)  
 
              วัตถุประสงค์  
 

เพ่ือให้ผู้ใช้งำนตระหนักถึงหน้ำที่และควำมรับผิดชอบในกำรใช้งำนโปรแกรมคอมพิวเตอร์ ตลอดจน
เข้ำใจกำรใช้โปรแกรมที่ถูกต้องลิขสิทธ์ิและปฏิบัติตำมแนวทำงปฏิบัติอย่ำงเคร่งครัด รวมถึงกำรใช้งำน
โปรแกรมคอมพิวเตอร์ให้มีควำมมั่นคงปลอดภัยและสอดคล้องกับพระรำชบัญญัติว่ำด้วยกำรกระท ำ
ควำมผิดเก่ียวกับคอมพิวเตอร์และกฎหมำยที่เก่ียวข้อง 

 
แนวทางปฏิบัติ  

 
ข้อกําหนดสําหรับผู้ดูแลระบบ 
- มีหน้ำที่รับผิดชอบในกำรควบคุม ดูแลกำรใช้งำนโปรแกรมคอมพิวเตอร์ ตลอดจนจัดสรรกำร

ใช้งำนโปรแกรมคอมพิวเตอร์ภำยในบริษัทตำมสิทธ์ิกำรใช้งำนที่ก ำหนด 
- มีหน้ำที่รับผิดชอบในกำรติดตัง้ และอัพเกรดโปรแกรมคอมพิวเตอร์ให้แก่ผู้ใช้งำน ตำมวันเวลำ

ที่นัดหมำย 
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- ท ำกำรถอดและยกเลิกสิทธ์ิกำรใช้งำนโปรแกรมคอมพิวเตอร์ทันที เมื่อบริษัท และ/หรือ
หน่วยงำน แจ้งยกเลิกและ/หรือย้ำยสิทธ์ิกำรใช้งำนโปรแกรมคอมพิวเตอร์ 

 
ข้อกําหนดสําหรับผู้ใช้งาน 

- ต้องใช้โปรแกรมคอมพิวเตอร์อย่ำงเช่นวิญญูชนพึงจะใช้ทรัพย์สินของตนเอง โดยไม่น ำไปใช้
ในทำงที่ผิดกฎหมำยหรือละเมิดกฎหมำยต่อบุคคลอื่นอันเป็นต้นเหตุให้เกิดควำมเสียหำยข้ึนกับ
บริษัท 

- โปรแกรมที่ถูกติดตั้งบนเคร่ืองคอมพิวเตอร์ของบริษัท เป็นโปรแกรมที่ได้ซื้อลิขสิทธ์ิถูกต้อง
ตำมกฎหมำย ดังนั้นห้ำมผู้ ใช้งำนคัดลอกโปรแกรมต่ำงๆ และน ำไปติดตั้งบนเคร่ือง
คอมพิวเตอร์หรือแก้ไขหรือน ำไปให้ผู้อื่นใช้งำน 

- ห้ำมคัดลอก จ ำหน่ำย เผยแพร่โปรแกรมที่ละเมิดลิขสิทธ์ิ และชุดค ำสั่งที่จัดท ำข้ึนโดยไม่ได้รับ
อนุญำต โดยเฉพำะกำรน ำไปใช้เพ่ือเป็นเครื่องมือในกำรกระท ำควำมผิดทำงกฎหมำย 

- ห้ำมน ำโปรแกรมคอมพิวเตอร์ที่ไม่ชอบด้วยกฎหมำยมำติดตั้งใช้งำนบนเคร่ืองคอมพิวเตอร์
ของบริษัทอย่ำงเด็ดขำด กรณีผู้ใช้งำนน ำโปรแกรมคอมพิวเตอร์อื่นใดนอกเหนือไปจำก
โปรแกรมที่บริษัทมีอยู่ มำใช้งำนบนระบบคอมพิวเตอร์ ไม่ว่ำจะมี Licensed Software หรือ 
Freeware ก็ตำม หำกมีควำมเสียหำยหรือละเมิดเกิดข้ึนผู้ใช้งำนจะต้องเป็นผู้รับผิดชอบแต่
เพียงผู้เดียว 

- กำรติดตั้งใช้งำน กำรยกเลิกกำรใช้งำน กำรโอนย้ำย และกำรคืนเคร่ืองคอมพิวเตอร์ และ
โปรแกรมคอมพิวเตอร์ ให้ผู้ใช้งำนขอแจ้งควำมประสงค์ในแต่ละกรณีให้ผู้มีอ ำนำจพิจำรณำ
อนุมัติ และผู้ดูแลระบบเทคโนโลยีสำรสนเทศเป็นผู้รับผิดชอบในกำรด ำเนินกำรให้เป็นไปตำมที่
ได้รับอนุมัติในแต่ละกรณี 

 
1.3. การควบคุมสินทรัพย์ด้านสารสนเทศและการเข้าใช้งานระบบคอมพิวเตอร์  

 
แนวทางปฏิบัติ  
 
ต้องควบคุมไม่ให้สินทรัพย์ด้ำนสำรสนเทศ ได้แก่ เอกสำร ส่ือบันทึกข้อมูล คอมพิวเตอร์ และข้อมูล

สำรสนเทศ อยู่ในสภำวะเส่ียงต่อกำรเข้ำถึงได้โดยผู้ซึ่งไม่มีสิทธ์ิ ขณะที่ไม่มีผู้ใช้งำนอุปกรณ์ และต้อง
ก ำหนดให้ผู้ใช้งำนออกจำกระบบสำรสนเทศเมื่อว่ำงเว้นจำกกำรใช้งำน ดังต่อไปนี้ 

1. ออกจำกระบบสำรสนเทศ (Log out) โดยทันทีเมื่อเสร็จส้ินงำน 
2. มีกำรป้องกันเครื่องคอมพิวเตอร์ โดยใช้กำรพิสูจน์ตัวตนที่เหมำะสมก่อนเข้ำใช้งำน 
3. ต้องจัดเก็บและส ำรองข้อมูลสำรสนเทศที่มีควำมส ำคัญของหน่วยงำนไว้ในที่ที่ปลอดภัย กำร

จัดเก็บข้อมูลของผู้ใช้งำน จะจัดเก็บได้อยู่ในรูปแบบดังนี้ 
4. ในฐำนข้อมูลของระบบ Application นั้นๆ ที่จัดเก็บภำยใน Data Center ของบริษัท กำร 

Export ข้อมูลออกมำจำกระบบ Application ไม่สำมำรถท ำได้ 
5. สำมำรถจัดเก็บใน Shared File (Drive กลำง) ใน Folder ตำมสิทธ์ิที่ได้รับ 
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6. ปิดเคร่ืองคอมพิวเตอร์ที่ตนเองใช้งำนอยู่เมื่อไม่มีกำรใช้งำนนำนเกิน 1 ชัว่โมง หรือเมื่อใช้งำน
ประจ ำวันเสร็จส้ินงำน 

7. กำรตัง้ค่ำ Screen Saver ของเคร่ืองคอมพิวเตอร์ที่ตนเองใชง้ำน ให้มีกำรล็อค (Lock) หน้ำจอ
โดยอัตโนมัติหลังจำกไม่ใช้งำนเครื่องคอมพิวเตอร์เกินกว่ำ 10 นำที 

8. ให้มีกำรขออนุมัติจำกผู้มีอ ำนำจสูงสุดของฝ่ำยข้ึนไป ในกรณีที่ต้องกำรน ำทรัพย์สินด้ำน
สำรสนเทศต่ำงๆ เช่น เอกสำร ส่ือบันทึกข้อมูล อุปกรณ์คอมพิวเตอร์ต่ำงๆ ออกนอกบริษัททุก
ครัง้ โดยปฏิบัติตำมข้อก ำหนดกำรน ำทรัพย์สินของบริษัทออกนอกบริษัท 

9. ระมัดระวังและดูแลทรัพย์สินของบริษัท ที่ตนเองใช้งำนเสมือนเป็นทรัพย์สินของตนเอง หำก
เกิดควำมสูญหำยโดยประมำทเลินเล่อ ต้องรับผิดชอบหรือชดใช้ต่อควำมเสียหำยนัน้ 

 
 
 
 

1.4. การใช้งานจดหมายอิเล็กทรอนิกส์  
 

วัตถุประสงค์  
 
เพ่ือให้กำรรับส่งข้อมูลข่ำวสำรด้วยจดหมำยอิเล็กทรอนิกส์ สำมำรถสนับสนุนกำรปฏิบัติงำนและ

เป็นไปอย่ำงถูกต้อง สะดวก รวดเร็ว ทันสถำนกำรณ์ มีประสิทธิภำพ ปลอดภัย ภำยใต้ข้อก ำหนดของ
กฎหมำย ระเบียบ ข้อบังคับ และมำตรกำรรักษำควำมปลอดภัยข้อมูลข่ำวสำรของบริษัท ตลอดจนเพ่ือให้
ผู้ใช้งำนเข้ำใจถึงควำมส ำคัญและตระหนักถึงปัญหำที่เกิดข้ึนจำกกำรใช้บริกำรจดหมำยอิเล็กทรอนิกส์บน
เครือข่ำยอินเทอร์เน็ต โดยผู้ใช้จะต้องเข้ำใจกฎเกณฑ์ต่ำงๆ ที่ ผู้ดูแลระบบวำงไว้ ไม่ละเมิดสิทธ์ิ หรือกระท ำ
กำรใดๆ ที่จะสร้ำงปัญหำ หรือไม่เคำรพกฎเกณฑ์ที่วำงไว้ และจะต้องปฏิบัติตำมค ำแนะน ำของผู้ดูแลระบบ
อย่ำงเคร่งครัด 

 
แนวทางปฏิบัติ  
 

1. ผู้ใช้บริกำรจดหมำยอิเล็กทรอนิกส์ จะต้องไม่กระท ำกำรละเมิดต่อพระรำชบัญญัติว่ำด้วยกำร
กระท ำควำมผิดเก่ียวกับคอมพิวเตอร์ พระรำชบัญญัติว่ำด้วยธุรกรรมทำงอิเล็กทรอนิกส์ 
กฎหมำยที่เก่ียวข้อง และนโยบำยและข้อก ำหนดเก่ียวกับเทคโนโลยีสำรสนเทศที่บริษัทก ำหนด 

2. หน่วยงำนหรือผู้ปฏิบัติงำนผู้ใช้บริกำรจดหมำยอิเล็กทรอนิกส์ของบริษัท จะต้องใช้จดหมำย
อิเล็กทรอนิกส์ เพ่ือผลประโยชน์ของบริษัท 

3. ผู้ปฏิบัติงำนจะได้รับสิทธ์ิในกำรใช้บริกำรจดหมำยอิเล็กทรอนิกส์ โดยทำงผู้ดูแลระบบจะเป็น
ผู้ท ำกำรลงทะเบียนผู้ใช้บริกำรจดหมำยอิเล็กทรอนิกส์ ตำมรำยชื่อผู้ปฏิบัติงำนที่ได้รับแจ้งมำ
จำกหน่วยงำนที่เก่ียวข้อง 

4. ไม่ใช้ที่อยู่จดหมำยอิเล็กทรอนิกส์ (Email Address) ของผู้อื่นเพ่ืออ่ำน หรือรับส่งข้อควำม เว้น
แต่จะได้รับกำรยินยอมจำกเจ้ำของผู้ใช้บริกำร และให้ถือว่ำเจ้ำของจดหมำยอิเล็กทรอนิกส์เป็น
ผู้รับผิดชอบต่อกำรใช้งำนในจดหมำยอิเล็กทรอนิกส์ของตน 
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5. กำรใช้งำนจดหมำยอิเล็กทรอนิกส์ ผู้ใช้งำนต้องไม่ปลอมแปลงชื่อบัญชีผู้ส่ง หรือบัญชีผู้ใช้งำน
อื่น 

6. กำรส่งจดหมำยอิเล็กทรอนิกส์ให้กับผู้รับบริกำรตำมภำรกิจของบริษัท ผู้ใช้งำนจะต้องใช้ระบบ
จดหมำยอิเล็กทรอนิกส์ของบริษัทเทำ่นัน้ ห้ำมไม่ให้ใชร้ะบบจดหมำยอิเล็กทรอนิกส์อื่น เว้นแต่ใน
กรณีที่ ระบบจดหมำยอิ เล็กทรอนิกส์ของบริษัทขัดข้อง และต้องได้ รับอนุญำตจำก
ผู้บังคับบัญชำแล้วเท่ำนัน้ 

7. กำรใช้งำนจดหมำยอิเล็กทรอนิกส์ ต้องใช้ภำษำสุภำพ ไม่ขัดต่อศีลธรรมอันดีงำม ไม่ท ำกำร
ปลุกปั่ น ยั่วยุ เสียดสี ส่อไปในทำงผิดกฎหมำย และผู้ใช้งำนต้องไม่ส่งข้อควำมที่เป็นควำม
คิดเห็นส่วนบุคคล โดยอ้ำงเป็นควำมเห็นของบริษัท หรือก่อให้เกิดควำมเสียหำยต่อบริษัท 

8. ห้ำมใช้ระบบจดหมำยอิเล็กทรอนิกส์ของบริษัท เพ่ือเผยแพร่ ข้อมูล ข้อควำม รูปภำพ หรือส่ิง
อื่นใด ซึ่งมีลักษณะขัดต่อศีลธรรมอันดีงำม ควำมมัน่คงของประเทศ กฎหมำย หมิ่นต่อสถำบัน
พระมหำกษัตริย์ หรือกระทบต่อกำรด ำเนินงำนของบริษัท ตลอดจนเป็นกำรรบกวนผู้ใช้งำนอื่น
รวมทัง้ผู้รับบริกำรของบริษัท 

9. ห้ำมผู้ใช้บริกำรน ำที่อยู่จดหมำยอิเล็กทรอนิกส์ ไปใช้ในกิจกำรงำนส่วนบุคคล เช่น ธุรกิจส่วนตัว 
ใช้สมัครเครือข่ำยสังคมออนไลน์ เป็นต้น หำกตรวจพบว่ำมีกำรกระท ำดังกล่ำว ให้ถือว่ำเจ้ำของ
จดหมำยอิเล็กทรอนิกส์ หรือเจ้ำของผู้ใช้บริกำร เป็นผู้รับผิดชอบกำรกระท ำดังกล่ำว 

10. ห้ำมกระท ำกำรอันที่จะสร้ำงปัญหำในกำรใช้ทรัพยำกรของระบบ เช่น กำรสร้ำงจดหมำยลูกโซ่ 
(Chain mail) กำรส่งจดหมำยจ ำนวนมำก (Spam mail) กำรส่งจดหมำยต่อเนื่อง (Letter 
bomb) กำรส่งจดหมำยเพ่ือกำรแพร่กระจำยไวรัสคอมพิวเตอร์ เป็นต้น 

11. ห้ำมส่งข้อมูลข่ำวสำรอันเป็นควำมลับของบริษัทให้กับบุคคลอื่นหรือหน่วยงำนที่ไม่เก่ียวข้องกับ
ภำรกิจของบริษัท 

12. กำรส่งข้อมูลข่ำวสำรที่เป็นควำมลับบริษัท ควรมีกำรเข้ำรหัสข้อมูลข่ำวสำรนัน้ และไม่ควรระบุ
ควำมส ำคัญของข้อมูลลงในหัวข้อจดหมำยอิเล็กทรอนิกส์ 

13. หลังจำกกำรใช้งำนระบบจดหมำยอิเล็กทรอนิกส์เสร็จส้ิน ควรออกจำกระบบ (Log out) ทุก
ครัง้ 

14. กรณีได้รับกำรร้องเรียน ร้องขอ หรือพบเหตุอันไม่ชอบด้วยกฎหมำย ขอสงวนสิทธ์ิที่จะท ำกำร
ยกเลิก หรือระงับกำรบริกำรชัว่ครำวแก่ผู้ปฏิบัติงำนนั้นๆ เพ่ือท ำกำรสอบสวน และตรวจสอบ
สำเหต ุ

15. หำกผู้ใช้บริกำรพบกำรกระท ำที่ไม่เหมำะสม หรือเข้ำข่ำยกำรกระท ำควำมผิด เกิดข้ึนในบริษัท ให้
แจ้งเบำะแสไปที่ช่องทำงกำรรับแจ้งเบำะแสของบริษัท 

16. กำรกระท ำใดๆ ที่เก่ียวข้องกับกำรเผยแพร่ ทั้งในรูปแบบของจดหมำยอิเล็กทรอนิกส์ และ
โฮมเพจของผู้ใช้บริกำร ให้ถือเป็นกำรกระท ำที่อยู่ภำยใต้ควำมรับผิดชอบของผู้ใช้บริกำรเท่ำนัน้ 
ผู้ดูแลระบบและบริษัทไม่มีส่วนเก่ียวข้องใดๆ 

 
2. การควบคุมการเข้าถึง (Access Control)  
 

วัตถุประสงค์  
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เพ่ือก ำหนดมำตรกำรในกำรใช้งำนระบบอินเทอร์เน็ตผ่ำนระบบเครือข่ำยของบริษัท เพ่ือให้เกิด
ประสิทธิภำพและมีควำมมัน่คงปลอดภัย และเพ่ือให้ผู้ใช้งำนมีควำมตระหนักในกำรใช้งำนเว็บไซต์ต่ำงๆ ผ่ำน
ระบบเครือข่ำยของบริษัท 
 

แนวทางปฏิบัติ  

1. ส่วนเทคโนโลยีสำรสนเทศ ต้องก ำหนดเส้นทำงกำรเชื่อมต่อระบบเครือข่ำยเพ่ือกำรเข้ำใช้งำน
ระบบอินเทอร์เน็ต โดยต้องผ่ำนระบบรักษำควำมปลอดภัย ได้แก่ Firewall หรือ Proxy เป็นต้น 

2. เครื่องคอมพิวเตอร์ของบริษัท ก่อนท ำกำรเชื่อมต่อระบบเครือข่ำย ต้องมีกำรติดตัง้โปรแกรม
ป้องกันไวรัสและท ำกำรอุดช่องโหว่ของระบบปฏิบัติกำรก่อน 

3. หลังจำกใช้งำนระบบอินเทอร์เน็ตเสร็จแล้ว ให้ผู้ใช้งำนท ำกำรปิดเว็บบรำวเซอร์เพ่ือป้องกันกำร
เข้ำใช้งำนโดยบุคคลอื่น 

4. ผู้ใช้งำนต้องเข้ำถึงแหล่งข้อมูลตำมสิทธ์ิที่ได้รับตำมหน้ำที่ควำมรับผิดชอบเพ่ือประสิทธิภำพ
ของระบบเครือข่ำยและควำมปลอดภัยของบริษัท 

5. ห้ำมผู้ใช้งำนเปิดเผยข้อมูลส ำคัญที่เป็นควำมลับของบริษัท ยกเว้นเป็นไปตำมหลักเกณฑ์กำร
เปิดเผยอย่ำงเป็นทำงกำรของบริษัท 

6. ผู้ใช้ต้องระมัดระวังกำรดำวน์โหลดโปรแกรมใช้งำนระบบอินเทอร์เน็ต ซึ่งรวมถึงกำรดำวน์โหลด
เพ่ือปรับปรุงโปรแกรมต่ำงๆ ต้องเป็นไปโดยไม่ละเมิดลิขสิทธ์ิหรือทรัพย์สินทำงปัญญำ 

7. ผู้ใช้งำนมีหน้ำที่ตรวจสอบควำมถูกต้องและควำมน่ำเชื่อถือของข้อมูลคอมพิวเตอร์ที่อยู่บน
อินเทอร์เน็ตก่อนน ำไปใช้งำน 

8. ผู้ใช้งำนต้องไม่ใช้เครือข่ำยอินเทอร์เน็ตของบริษัท เพ่ือประโยชน์ในเชิงธุรกิจส่วนตัว และเข้ำสู่
เว็บไซต์ที่ไม่เหมำะสม เช่น เว็บไซต์ที่ขัดต่อศีลธรรมอันดี เว็บไซต์ที่มีเนื้อหำเป็นภัยต่อควำม
มัน่คงของชำติ ศำสนำ พระมหำกษัตริย์ เว็บไซต์ที่เป็นภัยต่อสังคม เว็บไซต์ลำมกอนำจำร เป็น
ต้น 

9. ผู้ใช้งำนจะต้องใช้ระบบอินเทอร์เน็ต ในลักษณะที่ไม่เป็นกำรละเมิดของบุคคลอื่นๆ และจะต้องไม่
ก่อให้เกิดควำมเสียหำยข้ึนต่อบริษัท รวมทั้งจะต้องไม่กระท ำกำรใดอันเข้ำข่ำยควำมผิดตำม
พระรำชบัญญัติว่ำด้วยกำรกระท ำผิดเก่ียวกับคอมพิวเตอร์ หรือกฎหมำยที่เก่ียวข้องโดย
เด็ดขำด ทัง้นี้ กำรใช้ระบบอินเทอร์เน็ตเพ่ือกำรปฏิบัติงำนของบริษัทในทุกกรณี ผู้ใช้งำนจะต้อง
ปฏิบัติตำมขัน้ตอนกำรปฏิบัติที่บริษัทก ำหนดไว้อย่ำงเคร่งครัด 

 
3. การเข้ารหัสลับข้อมูล (Cryptographic Control)  
 
      วัตถุประสงค์  
 

เพ่ือควบคุมบุคคลที่ไม่เก่ียวข้องมิให้เข้ำถึง ล่วงรู้ หรือแก้ไขเปลี่ยนแปลง ข้อมูลหรือกำรท ำงำนของ
ระบบสำรสนเทศในส่วนที่มิได้มีอ ำนำจหน้ำที่เก่ียวข้อง 
    

แนวทางปฏิบัติ  
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3.1. การบริหารจัดการข้อมูล  
 

1. ต้องมีกำรจัดล ำดับชัน้ควำมลับ ต้องมีกำรแบ่งประเภทของข้อมูลตำมภำรกิจและกำรจัดล ำดับ
ควำมส ำคัญของข้อมูล ก ำหนดวิธีบริหำรจัดกำรกับข้อมูลแต่ละประเภท รวมถึงก ำหนดวิธี
ปฏิบัติกับข้อมูลลับหรือข้อมูลส ำคัญก่อนกำรยกเลิกหรือกำรน ำกลับมำใช้ใหม่ 

2. กำรรับส่งข้อมูลส ำคัญผ่ำนระบบเครือข่ำยสำธำรณะ ต้องได้รับกำรเข้ำรหัส (Encryption) ที่
เป็นมำตรฐำนสำกล เช่น กำรใช้ SSL(Secure Socket Layer) กำรใช้ VPN (Virtual Private 
Network) เป็นต้น 

3. ต้องมีมำตรกำรควบคุมควำมถูกต้องของข้อมูลที่ จัดเก็บ (Storage) น ำเข้ำ (Input) 
ประมวลผล (Operate) และแสดงผล (Output) ในกรณีที่มีกำรจัดเก็บข้อมูลเดียวกันไว้หลำยที่ 
(Distributed Database) หรือมีกำรจัดเก็บชุดข้อมูลที่มีควำมสัมพันธ์กัน ต้องมีกำรควบคุมให้
ข้อมูลมีควำมถูกต้องครบถ้วนตรงกัน 

4. ควรมีมำตรกำรรักษำควำมปลอดภัยข้อมูลในกรณีที่น ำเคร่ืองคอมพิวเตอร์ออกนอกพ้ืนที่ของ
บริษัท เช่น ส่งซ่อม เป็นต้น หรือท ำลำยข้อมูลที่เก็บอยู่ในส่ือบันทึกก่อน 

 
    3.2. การควบคุมการกําหนดสิทธิ์ให้ผู้ใช้งาน (User Privilege) 
 

1. ต้องควบคุมกำรเข้ำถึงข้อมูลและอุปกรณ์ในกำรประมวลผลข้อมูล ค ำนึงถึงกำรใช้งำนและควำม
มั่นคง ปลอดภัยในกำรใช้งำนระบบสำรสนเทศ ก ำหนดกฎเกณฑ์ที่เก่ียวกับกำรอนุญำตให้
เข้ำถึง ก ำหนดสิทธ์ิเพ่ือให้ผู้ใช้งำนในทุกระดับ  

2. ต้องก ำหนดสิทธ์ิกำรใช้ข้อมูลและระบบสำรสนเทศ สิทธ์ิกำรใช้โปรแกรมระบบสำรสนเทศ 
(Application System) สิทธ์ิกำรใช้งำนอินเทอร์เน็ต แก่ผู้ใช้งำนให้เหมำะสมกับหน้ำที่และควำม
รับผิดชอบ  

3.  ในกรณีที่ไม่มีกำรปฏิบัติงำนอยู่ที่หน้ำเคร่ืองคอมพิวเตอร์ ต้องออกจำกระบบงำน (Log Out) 
ทุกครัง้  

4. ในกรณีที่มีควำมจ ำเป็นต้องให้สิทธ์ิบุคคลอื่น ต้องมีขั้นตอนหรือวิธีปฏิบัติ และต้องมีกำรขอ
อนุมัติจำกผู้มีอ ำนำจหน้ำที่ทุกครัง้ บันทึกเหตุผลและควำมจ ำเป็น รวมถึงต้องก ำหนดระยะเวลำ
กำรใช้งำน และระงับกำรใช้งำนทันทีเมื่อพ้นระยะเวลำดังกล่ำว  

 
     3.3. การควบคุมการใช้งานบัญชีรายชื่อผู้ใช้งาน (User Account) และรหัสผ่าน (Password)  
 

1. ต้องมีระบบตรวจสอบตัวตนจริงและสิทธ์ิกำรเข้ำใช้งำนของผู้ใช้งำน (Identification and 
Authentication) ก่อนเข้ำสู่ระบบสำรสนเทศที่รัดกุมเพียงพอ เช่น ก ำหนดรหัสผ่ำนให้ยำกแก่
กำรคำดเดำ เป็นต้น และต้องก ำหนดให้ผู้ใช้งำนแต่ละรำยมี User Account เป็นของตนเอง 
ทั้งนี้ กำรพิจำรณำว่ำกำรก ำหนดรหัสผ่ำนมีควำมยำกแก่กำรคำดเดำและกำรควบคุมกำรใช้
รหัสผ่ำนมีควำมรัดกุมหรือไม่นัน้ บริษัทจะใช้ปัจจัยดังต่อไปนี้ประกอบกำรพิจำรณำในภำพรวม 

 ควรก ำหนดให้รหัสผ่ำนมีควำมยำวพอสมควร ซึ่งมำตรฐำนสำกลโดยส่วนใหญ่แนะน ำ
ให้มีควำมยำวขัน้ต ่ำ 8 ตัวอักษร (Alphabet + Numeric) 

 ควรใช้อักขระพิเศษประกอบ เช่น : ; < > $ @ # เป็นต้น 
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 ส ำหรับผู้ใช้งำนทัว่ไป ควรเปลี่ยนรหัสผ่ำนอย่ำงน้อยทุกๆ 6 เดือน ส่วนผู้ใช้งำนที่มีสิทธ์ิ
พิเศษ เช่น ผู้จัดกำรระบบ (System Administrator) และผู้ใช้งำนที่ติดมำกับระบบ 
(Default User) เป็นต้น ควรเปลี่ยนรหัสผ่ำนอย่ำงน้อยทุกๆ 2 เดือน 

 ในกำรเปลี่ยนรหัสผ่ำนแต่ละครั้ง ไม่ควรก ำหนดรหัสผ่ำนใหม่ให้ซ ้ำของเดิม 3 ครั้ง
หลังสุด 

 ไม่ควรก ำหนดรหัสผ่ำนอย่ำงเป็นแบบแผน หรือคำดเดำได้ง่ำย เช่น “abcdef” 
“aaaaaa” “123456” “password” “P@ssw0rd” เป็นต้น 

 ไม่ควรก ำหนดรหัสผ่ำนที่เก่ียวข้องกับผู้ใช้งำน เช่น ชื่อ นำมสกุล วัน เดือน ปีเกิด ที่อยู่ 
เป็นต้น 

 ไม่ควรก ำหนดรหัสผ่ำนเป็นค ำศัพท์ที่อยู่ในพจนำนุกรม 
 ควรก ำหนดจ ำนวนครัง้ที่ยอมให้ผู้ใช้งำนใส่รหัสผ่ำนผิด (Logon Attempt -Retires) 

ซึ่งในทำงปฏิบัติโดยทั่วไปให้อยู่ที่ 5 ครั้ง หำกกำรใส่รหัสผ่ำนผิดเกินจ ำนวนครั้งที่
ก ำหนดไว้ระบบงำนหรือโปรแกรมจะไม่อนุญำตหรือระงับกำรใช้งำน 

 ควรมีวิธีกำรจัดส่งรหัสผ่ำนให้แก่ผู้ใช้งำนอย่ำงรัดกุมและปลอดภัย เช่น กำรใส่ซองปิด
ผนึก เป็นต้น 

 ผู้ใช้งำนที่ได้รับรหัสผ่ำนในครัง้แรก (Default Password) หรือได้รับรหัสผ่ำนใหม่ ควร
เปลี่ยนรหัสผ่ำนนัน้โดยทันที 

 ผู้ใช้งำนควรเก็บรหัสผ่ำนไว้เป็นควำมลับ ไม่ควรจดใส่กระดำษแล้วติดไว้หน้ำเคร่ือง 
ทัง้นี้ ในกรณีที่มีกำรล่วงรู้รหัสผ่ำนโดยบุคคลอื่น ผู้ใช้งำนควรเปลี่ยนรหัสผ่ำนโดยทันที 

 ส ำหรับกรณีผู้ใช้งำนมีกำรใช้งำนร่วมกันลักษณะ Shared Users Licenses เช่นระบบ 
SAP เป็นต้น ทำงผู้ดูแลจะมีกำรส่งอีเมลแจ้งเตือนผู้รับผิดชอบกำรใช้งำนให้ท ำกำร
เปลี่ยนรหัสผ่ำนในกำรเข้ำระบบงำนนัน้ เมื่อมีกำรเปลี่ยนแปลงของผู้ใช้งำนในสังกัด 

2. ต้องมีระบบกำรเข้ำรหัส (Encryption) ไฟล์ที่เก็บรหัสผ่ำนเพ่ือป้องกันกำรล่วงรู้หรือแก้ไข
เปลี่ยนแปลง 

3. ต้องตรวจสอบรำยชื่อผู้ใช้งำนของระบบงำนส ำคัญอย่ำงสม ่ำเสมอ และด ำเนินกำรตรวจสอบ
บัญชีรำยชื่อผู้ใช้งำนที่มิได้มีสิทธ์ิใช้งำนระบบแล้ว เช่น บัญชีรำยชื่อของผู้ปฏิบัติงำนที่ลำออก
แล้ว บัญชีรำยชื่อที่ติดมำกับระบบ (Default User) เป็นต้น พร้อมทัง้ระงับกำรใช้งำนโดยทันที
เมื่อตรวจพบ เช่น Disable ลบออกจำกระบบ หรือเปลี่ยน รหัสผ่ำน เป็นต้น 

  

4. ความม่ันคงปลอดภัยสําหรับการดําเนินงาน (Operations Security)  
    
   วัตถุประสงค์  

 
เพ่ือให้กำรปฏิบัติงำนกับระบบสำรสนเทศของบริษัทเป็นไปอย่ำงถูกต้องและมั่นคงปลอดภัย 

ป้องกันกำรสูญหำยของข้อมูล และได้รับกำรปกป้องจำกโปรแกรมไม่ประสงค์ดี 
    

 แนวทางปฏิบัติ  
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1. จัดท ำคู่มือหรือขั้นตอนปฏิบัติงำนเก่ียวกับระบบสำรสนเทศที่ส ำคัญของบริษัท เพ่ือป้องกัน
ควำมผิดพลำดในกำรปฏิบัติงำนด้ำนสำรสนเทศ 

2. ก ำหนดให้มีกำรควบคุมกำรเปลี่ยนแปลงสำรสนเทศ เช่น  ต้องมีกำรขออนุมั ติจำก
ผู้บังคับบัญชำก่อนด ำเนินกำร เป็นต้น 

3. ต้องมีกำรส ำรองข้อมูลสำรสนเทศก่อนกำรเปลี่ยนแปลงสำรสนเทศ 
4. ควรติดตั้งระบบเพ่ือตรวจสอบติดตำมทรัพยำกรของระบบสำรสนเทศ เช่น CPU, Memory, 

Hard Disk ว่ำเพียงพอหรือไม่ และน ำข้อมูลกำรตรวจสอบติดตำมมำวำงแผนกำรเพ่ิมหรือลด
ทรัพยำกรในอนำคต 

5. ระบบที่มีควำมส ำคัญสูง ควรแยกระบบกำรพัฒนำออกจำกระบบกำรให้บริกำรจริง เพ่ือป้องกัน
กำรเปลี่ยนแปลงข้อมูลโดยไม่ได้รับอนุญำต 

6. ต้องส ำรวจข้อมูล จัดระดับควำมส ำคัญ ก ำหนดข้อมูลที่ต้องกำรส ำรองและควำมถ่ีในกำร
ส ำรองข้อมูล 

7. ข้อมูลที่มีควำมส ำคัญสูง ต้องจัดให้มีควำมถ่ีกำรส ำรองมำก และควรจัดให้มีกำรส ำรองข้อมูล
ภำยนอกบริษัท 

8. ต้องทดสอบสภำพพร้อมใช้งำนระบบส ำรองของระบบสำรสนเทศ อย่ำงน้อยปีละ 1 ครัง้ 
9. ต้องมีมำตรกำรป้องกันโปรแกรมไม่ประสงค์ดี เช่น 

 เคร่ืองคอมพิวเตอร์ส่วนบุคคลหรือเคร่ืองคอมพิวเตอร์แบบพกพำส่วนบุคคล ก่อน
เชื่อมต่อระบบเครือข่ำยของบริษัท ต้องติดตั้งโปรแกรมป้องกันไวรัสและอุดช่องโหว่
ของระบบปฏิบัติกำรและเว็บเบรำเซอร์ 

 ผู้ใช้งำนต้องท ำกำร Update ระบบปฏิบัติกำรและโปรแกรมที่ใช้งำน ที่ได้มีกำรออก 
Patch และ/หรือ HotFix อย่ำงสม ่ำเสมอ โดยสำมำรถดำวน์โหลดจำกเว็บไซต์ของ
เจ้ำของผลิตภัณฑ์เพ่ือแก้ปัญหำช่องโหว่ 

 ในกำรรับส่งข้อมูลคอมพิวเตอร์ผ่ำนทำงอีเมล จะต้องตรวจสอบไวรัส โดยโปรแกรม
ป้องกันไวรัสก่อนกำรรับส่งข้อมูลทุกครัง้ 

 ผู้ใช้งำนต้องติดตั้งซอฟต์แวร์ที่ทำงบริษัทได้จัดเตรียมไว้ให้ หำกต้องกำรติดตั้ง
ซอฟต์แวร์อื่นนอกเหนือจำกที่บริษัทเตรียมไว้ให้ ต้องแจ้งส่วนเทคโนโลยีสำรสนเทศ
เพ่ือตรวจสอบควำมปลอดภัยก่อนกำรติดตัง้ 

 
5. ความม่ันคงปลอดภัยสําหรับการส่ือสารข้อมูล (Communications Security)  
 

วัตถุประสงค์  
 
เพ่ือป้องกันข้อมูลสำรสนเทศในเครือข่ำยจำกบุคคล ไวรัส รวมทั้ง Malicious Code ต่ำงๆ มิให้

เข้ำถึงหรือสร้ำงควำมเสียหำยแก่ข้อมูลหรือกำรท ำงำนของระบบสำรสนเทศ 
 
แนวทางปฏิบัติ  
1. กำรบริหำรจัดกำรควำมมั่นคงปลอดภัยของระบบเครือข่ำย (Network Security 

Management) 
 ก ำหนดกำรควบคุมกำรเข้ำถึงระบบเครือข่ำยให้มีควำมมัน่คงปลอดภัย 
 ต้องจัดแบ่งเครือข่ำยระหว่ำงผู้ใช้งำนภำยในและผู้ใช้งำนภำยนอกที่ติดต่อกับบริษัท 
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2. กำรถ่ำยโอนข้อมูล (Information Transfer) 
 ต้องด ำเนินกำรจัดท ำข้อตกลงส ำหรับกำรถ่ำยโอนข้อมูล (Agreements on 

Information Transfer) โดยค ำนึงถึงควำมมั่นคงปลอดภัยของข้อมูล และผู้ดูแล
ระบบต้องควบคุมกำรปฏิบัติงำนนั้นๆ ให้มีควำมปลอดภัยทั้ง 3 ด้ำน คือ กำรรักษำ
ควำมลับ (Confidentiality) กำรรักษำควำมถูกต้องของข้อมูล (Integrity) และกำร
รักษำควำมพร้อมที่จะให้บริกำร (Availability) 

 ต้องมีกำรลงนำมในสัญญำระหว่ำงบริษัทและหน่วยงำนภำยนอกว่ำจะไม่เปิดเผย
ควำมลับของบริษัท (Non-Disclosure Agreement: NDA) 

 

 

 

6. การจัดหา พัฒนา และดูแลรักษาระบบสารสนเทศ (System Acquisition, Development and 
Maintenance) 

วัตถุประสงค์ 

กำรควบคมุกำรพัฒนำ หรือแก้ไขเปลี่ยนแปลงระบบสำรสนเทศมวีัตถุประสงค์เพ่ือใหร้ะบบงำน
คอมพิวเตอรท์ี่ได้รับกำรพัฒนำ หรือแก้ไขเปลี่ยนแปลงมกีำรประมวลผลที่ถูกต้องครบถ้วน และเป็นไปตำม
ควำมต้องของผู้ใช้งำน ซึ่งเปน็กำรลดควำมเส่ียงด้ำน Integrity Risk โดยมีเนื้อหำครอบคลุม
กระบวนกำรพัฒนำ หรือแก้ไขเปลี่ยนแปลงตัง้แต่เร่ิมต้นซึ่งได้แก่กำรร้องขอจนถึงกำรน ำระบบงำนทีไ่ด้รับ
กำรพัฒนำหรือแก้ไขเปลี่ยนแปลงไปใชง้ำนจริง 

แนวทางปฏิบัติ 

1. ควรมีขั้นตอนหรือวิธีปฏิบัติในกำรพัฒนำหรือแก้ไขเปลี่ยนแปลงระบบงำนเป็นลำยลักษณ์
อักษร โดยอย่ำงน้อยควรมีข้อก ำหนดเก่ียวกับขัน้ตอนในกำรร้องขอ ขัน้ตอนในกำรพัฒนำหรือ
แก้ไขเปลี่ยนแปลง ขัน้ตอนในกำรทดสอบ และขัน้ตอนในกำรโอนย้ำยระบบงำน 

2. ควรมีขั้นตอนหรือวิธีปฏิบัติในกรณีที่มีกำรแก้ไขเปลี่ยนแปลงระบบงำนคอมพิวเตอร์ในกรณี
ฉุกเฉิน (Emergency Change) และควรมีกำรบันทึกเหตุผลควำมจ ำเป็นและขออนุมัติจำกผู้มี
อ ำนำจหน้ำที่ทุกครัง้ 

3. ควรส่ือสำรเก่ียวกับรำยละเอียดของขั้นตอนดังกล่ำวให้ผู้ใช้งำนและบุคคลที่เก่ียวข้องได้รับ
ทรำบอย่ำงทัว่ถึง พร้อมทัง้ควบคุมให้มีกำรปฏิบัติตำม 

การควบคุมการพัฒนา หรือแก้ไขเปลี่ยนแปลงระบบงาน 

1. กำรร้องขอ 
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 กำรร้องขอให้มีกำรพัฒนำหรือแก้ไขเปลี่ยนแปลงระบบงำนคอมพิวเตอร์ ต้อง
จัดท ำให้เป็นลำยลักษณ์อักษร โดยอำจเป็น Electronic Transaction เช่น อีเมล 
เป็นต้น และได้รับอนุมัติจำกผู้มีอ ำนำจหน้ำที่ เช่น หัวหน้ำส่วนงำนที่ร้องขอ หรือ
ผู้รับผิดชอบระบบสำรสนเทศ เป็นต้น 

 ควรมีกำรประเมินผลกระทบของกำรเปลี่ยนแปลงที่ส ำคัญเป็นลำยลักษณ์อักษร 
ทั้งในด้ำนกำรปฏิบัติงำน (Operation) ระบบรักษำควำมปลอดภัย (Security) 
และกำรท ำงำน (Functionality) ของระบบงำนที่เก่ียวข้อง 

 ควรสอบทำนกฎเกณฑ์ของทำงกำรที่เก่ียวข้อง เนื่องจำกกำรแก้ไขเปลี่ยนแปลง
ในหลำยกรณีอำจส่งผลกระทบต่อกำรปฏิบัติตำมกฎเกณฑ์ของทำงกำร 

2. กำรปฏิบัติงำนพัฒนำระบบงำน 
 ต้องแบ่งแยกส่วนคอมพิวเตอร์ที่มีไว้ส ำหรับกำรพัฒนำระบบงำน (Develop 

Environment) ออกจำกส่วนที่ใช้งำนจริง (Production Environment) และ
ควบคุมให้มีกำรเข้ำถึงเฉพำะผู้ที่เก่ียวข้องในแต่ละส่วนเท่ำนัน้ ทั้งนี้ กำรแบ่งแยก
ส่วนดังกล่ำวอำจแบ่งโดยใช้เครื่องคอมพิวเตอร์คนละเคร่ือง หรือแบ่งโดยกำรจัด
เนื้อที่ไว้ภำยในเครื่องคอมพิวเตอร์เดียวกันก็ได้ 

 ผู้ที่ร้องขอ รวมทั้งผู้ใช้งำนที่เก่ียวข้อง ควรมีส่วนร่วมในกระบวนกำรพัฒนำหรือ
แก้ไขเปลี่ยนแปลงเพ่ือให้พัฒนำระบบงำนได้ตรงกับควำมต้องกำร 

 ควรตระหนักถึงระบบรักษำควำมปลอดภัย (Security) และเสถียรภำพกำรท ำงำน 
(Availability) ของระบบงำนตัง้แต่ในช่วงเร่ิมต้นของกำรพัฒนำ หรือกำรแก้ไข
เปลี่ยนแปลง 

3. กำรทดสอบ 
 ผู้ที่ร้องขอและส่วนเทคโนโลยีสำรสนเทศ รวมทัง้ผู้ใช้งำนอื่นที่เก่ียวข้องต้องมีส่วน

ร่วมในกำรทดสอบ เพ่ือให้มัน่ใจว่ำระบบงำนคอมพิวเตอร์ที่ได้รับกำรพัฒนำ หรือ
แก้ไขเปลี่ยนแปลงมีกำรท ำงำนที่มีประสิทธิภำพ มีกำรประมวลผลที่ถูกต้อง
ครบถ้วน และเป็นไปตำมควำมต้องกำรก่อนที่จะโอนย้ำยไปใช้งำนจริง 

4. กำรโอนย้ำยระบบงำนเพ่ือใช้งำนจริง 
 ต้องตรวจสอบกำรโอนย้ำยระบบงำนให้ถูกต้องครบถ้วนเสมอ 

5. กำรจัดท ำเอกสำรและรำยละเอียดประกอบกำรพัฒนำระบบงำน และจัดเก็บ Version ของ
ระบบงำนที่ได้รับกำรพัฒนำ 

 ต้องจัดให้มีกำรเก็บข้อมูลรำยละเอียดเก่ียวกับโปรแกรมที่ใช้อยู่ในปัจจุบัน ซึ่งมี
รำยละเอียดเก่ียวกับกำรพัฒนำ หรือแก้ไขเปลี่ยนแปลงที่ผ่ำนมำ 

 ต้องปรับปรุงเอกสำรประกอบระบบงำนทั้งหมดหลังจำกที่ได้พัฒนำหรือแก้ไข
เปลี่ยนแปลงเพ่ือให้ทันสมัยอยู่เสมอ เช่น เอกสำรประกอบรำยละเอียดโครงสร้ำง
ข้อมูล คู่มือระบบงำน ทะเบียนรำยชื่อผู้มีสิทธ์ิใช้งำน ขั้นตอนกำรท ำงำนของ
โปรแกรม และ Program Specification เป็นต้น และต้องจัดเก็บเอกสำรดังกล่ำว
ในที่ปลอดภัยและสะดวกต่อกำรใช้งำน 

 ต้องจัดเก็บโปรแกรม Version ก่อนกำรพัฒนำไว้ใช้งำนในกรณีที่ Version 
ปัจจุบันท ำงำนผิดพลำดหรือไม่สำมำรถใช้งำนได้ 

6. กำรทดสอบหลังกำรใช้งำน (Post-Implementation Test) 
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 ควรก ำหนดให้มีกำรทดสอบระบบงำนที่ได้รับกำรพัฒนำ หรือแก้ไขเปลี่ยนแปลง
หลังจำกที่ได้ใช้งำนระยะหนึ่ง เพ่ือให้มั่นใจว่ำกำรท ำงำนมีประสิทธิภำพ กำร
ประมวลผลถูกต้องครบถ้วน และเป็นไปตำมควำมต้องกำรของผู้ใช้งำน 

7. กำรส่ือสำรกำรเปลี่ยนแปลง 
 ต้องส่ือสำรกำรเปลี่ยนแปลงให้ผู้ใช้งำนที่เก่ียวข้องได้รับทรำบอย่ำงทัว่ถึงเพ่ือให้

สำมำรถใช้งำนได้อย่ำงถูกต้อง 

7. การใช้บริการระบบสารสนเทศจากผู้รับดําเนินการ (IT Outsourcing) 

วัตถุประสงค์ 

เพ่ือเป็นกำรป้องกันสินทรัพย์ของบริษัททีม่ีกำรเข้ำถึงโดย IT Outsourcing และมีกำรรักษำไว้ซึ่ง
ระดับควำมมัน่คงปลอดภัย และระดับกำรให้บริกำรตำมที่ตกลงกันไว้ในข้อตกลงกำรใหบ้ริกำร 

 

 

แนวทางปฏิบัติ 

1. ต้องจัดท ำข้อก ำหนดทำงด้ำนควำมมัน่คงปลอดภยัส ำหรับข้อมูลของบริษัท เมื่อมีควำม
จ ำเป็นต้องให้ IT Outsourcing เข้ำถึงข้อมูลหรือสินทรัพย์ของบริษัท โดยสอดคล้องกับ
ข้อก ำหนดเก่ียวกับกำรรักษำควำมลับข้อมลูของบริษัท 

2. ต้องส่ือสำร และบังคับใช้ข้อก ำหนดทำงด้ำนควำมมัน่คงปลอดภัยส ำหรับข้อมูลของบริษัท เมื่อ
มีควำมจ ำเป็นต้องให้ IT Outsourcing เข้ำถึงข้อมูลหรือสินทรัพย์ของบริษัท ก่อนที่จะอนุญำต
ให้สำมำรถเข้ำถึงได้ 

3. ในข้อตกลงกำรให้บริกำร ต้องก ำหนดให้มีกำรติดตำม ทบทวน และตรวจประเมนิกำรให้บริกำร
ภำยนอกอย่ำงสม ่ำเสมอ 

4. หำกมีกำรเปลี่ยนแปลงข้อตกลงกำรให้บริกำรส ำหรับระบบที่ส ำคัญ จะต้องท ำกำรประเมินควำม
เส่ียงด้ำนควำมมัน่คงปลอดภัย 

 

8. การบริหารจัดการเหตุการณ์ที่อาจส่งผลกระทบต่อความม่ันคงปลอดภัยของระบบสารสนเทศ 
(Information Security Incident Management) 

วัตถุประสงค์ 

เพ่ือใหม้ีวิธีกำรที่สอดคล้องกนัและได้ผลส ำหรับกำรบริหำรจัดกำรเหตุกำรณ์ควำมมัน่คงปลอดภัย
ของระบบสำรสนเทศ รวมถึงกำรแจ้งสถำนกำรณ์ควำมมัน่คงปลอดภัยของระบบสำรสนเทศ และจุดอ่อน
ของควำมมัน่คงปลอดภยัของระบบสำรสนเทศให้ได้รับทรำบ 
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แนวทางปฏิบัติ 

1. ต้องก ำหนดหน้ำที่รับผิดชอบและขัน้ตอนปฏิบัติเพ่ือรับมือเหตุกำรณ์ที่เก่ียวข้องกับควำมมัน่คง
ปลอดภัยของบริษัท 

2. ต้องก ำหนดช่องทำงกำรติดต่อส่ือสำร เพ่ือรำยงำนสถำนกำรณ์ควำมมั่นคงปลอดภัยของ
ระบบสำรสนเทศอย่ำงชัดเจน 

3. หำกผู้ใช้งำนตรวจพบเหตุอันอำจส่งผลต่อควำมมัน่คงปลอดภัยของระบบสำรสนเทศต้องแจ้ง
เหตุกำรณ์ดังกล่ำวต่อส่วนเทคโนโลยีสำรสนเทศ 

4. ก ำหนดให้มีกำรรำยงำนสถำนกำรณ์ควำมมัน่คงปลอดภัยของระบบสำรสนเทศตำมระดับควำม
รุนแรงของเหตุกำรณ์ หำกส่งผลกระทบรุนแรงต่อผู้ใชงำนเป็นจ ำนวนมำก ต้องประกำศให้
ทรำบโดยรวดเร็ว 

5. ต้องมีกำรบันทึกเหตุกำรณ์ละเมิดควำมมั่นคงปลอดภัย โดยอย่ำงน้อยต้องพิจำรณำถึง
ประเภทของเหตุกำรณ์ ปริมำณที่เกิดข้ึน และค่ำใช้จ่ำยที่เกิดจำกควำมเสียหำย เพ่ือที่จะได้
เรียนรู้และเตรียมกำรป้องกัน 

6. ต้องรวบรวมและจัดเก็บหลักฐำนตำมกฎหรือหลักเกณฑ์ส ำหรับอ้ำงอิงในกระบวนกำรทำงศำล 

9. การบริหารความต่อเนื่องทางธุรกิจในด้านความมั่นคงปลอดภัยของระบบสารสนเทศ (Information 
Security Aspects of Business Continuity Management) 

วัตถุประสงค์ 

เพ่ือเป็นกำรป้องกันกำรหยดุชะงักในกำรด ำเนินงำนของบริษัท อันเกิดมำจำกวิกฤตหรือภัยพิบัติ 
และเปน็กำรจัดเตรียมสภำพควำมพร้อมใช้งำนของอุปกรณ์ระบบสำรสนเทศของบริษัท 

แนวทางปฏิบัติ 

1. ส่วนเทคโนโลยีสำรสนเทศ ต้องมีกำรจัดท ำแผนแก้ไขปัญหำจำกสถำนกำรณ์ควำมไม่แน่นอน
และภัยพิบัติ ที่อำจจะเกิดข้ึนกับระบบสำรสนเทศ ตำมแผนบริหำรภำวะวิกฤต ( Crisis 
Management Plan ) ของบริษัท 

2. ต้องด ำเนินกำรตรวจสอบและประเมินควำมเส่ียงด้ำนระบบสำรสนเทศที่อำจเกิดข้ึน อย่ำงน้อย 
ปีละ 1 ครัง้ 

3. ต้องทบทวนแผนเตรี 
4. มควำมพร้อมกรณีฉุกเฉิน อย่ำงน้อยปีละ 1 ครัง้ 
5. ต้องมีกำรตรวจสอบสภำพควำมพร้อมใช้งำนของระบบสำรสนเทศส ำรอง อย่ำงน้อยปีละ 1 

ครัง้ 

 

10. การบริหารจัดการความเส่ียง (Risk Management) 

วัตถุประสงค์ 
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 เพ่ือให้สอดคล้องกับนโยบำยกำรบริหำรควำมเส่ียงองค์กร และครอบคลุมในเร่ืองดังต่อไปนี้ 
1. กำรก ำหนดหน้ำที่และควำมรับผิดชอบในกำรบริหำรและจัดกำรควำมเส่ียงด้ำนเทคโนโลยี

สำรสนเทศ โดยผู้ดูแลระบบ ท ำหน้ำที่รับผิดชอบในกำรบริหำรและจัดหำวิธีกำรหรือแนวทำงด้ำน
เทคโนโลยีสำรสนเทศเพ่ือลดควำมเส่ียง หรือจัดกำรควำมเส่ียงที่มีอยู่ แล้วน ำเสนอให้กับ
ผู้บริหำรเพ่ือพิจำรณำในกำรจัดกำรควำมเส่ียงด้ำนระบบเทคโนโลยีสำรสนเทศ 

2. กำรระบุควำมเส่ียงที่เก่ียวข้องกับเทคโนโลยีสำรสนเทศ 
3. ควำมเส่ียงด้ำนกำรใช้งำนโปรแกรมคอมพิวเตอร์บนเคร่ืองคอมพิวเตอร์ของบริษัท เพ่ือ

ป้องกันกำรใช้งำนกำรติดตัง้โปรแกรมที่ไม่ปลอดภัยหรือไม่ประสงค์ดี 
4. ควำมเส่ียงด้ำนกำรใช้งำนระบบเครือข่ำยคอมพิวเตอร์ของบริษัท ต้องมีตรวจสอบและเฝ้ำระวัง

กำรใช้งำนเครือข่ำยภำยในและระบบอินเทอร์เน็ต โดยมีกำรจัดท ำระบบป้องกันกำรเข้ำถึงและ
กำรโจมตีจำกภำยนอกให้กับเคร่ืองคอมพิวเตอร์แม่ข่ำย (Server) และเคร่ืองคอมพิวเตอร์ลูก
ข่ำย (Client) ที่ผู้ปฏิบัติงำนใช้งำน เช่น ระบบป้องกันกำรเข้ำออกใช้งำนผ่ำนอินเทอร์เน็ต กำร
ติดตัง้โปรแกรมป้องกันไวรัสคอมพิวเตอร์กำรกรองข้อมูลรับส่งอีเมล เป็นต้น 

5. ควำมเส่ียงด้ำนบุคคลล ต้องมีกำรก ำหนดสิทธ์ิกำรใช้งำน กำรเข้ำถึงระบบเคร่ืองคอมพิวเตอร์ 
ให้เป็นไปตำมสิทธ์ิที่พึงมี เพ่ือป้องกันกำรเข้ำแก้ไขหรือเปลี่ยนแปลงข้อมูล 

6. กำรประเมินควำมเส่ียงที่ครอบคลุมถึงโอกำสที่จะเกิดควำมเส่ียง และผลกระทบที่จะเกิดข้ึน เพ่ือ
จัดล ำดับควำมส ำคัญในกำรบริหำรจัดกำรควำมเส่ียง โดยก ำหนดควำมเส่ียงไว้ดังนี้ 

 ควำมเส่ียงด้ำนเทคนิค ที่อำจเกิดข้ึนจำกคอมพิวเตอร์และอุปกรณ์ถูกโจมตีควำมเส่ียง
จำกผู้ปฏิบัติงำนที่เกิดข้ึนจำกกำรจัดกำรสิทธ์ิที่ไม่เหมำะสม ท ำให้เกิดกำรเข้ำถึงข้อมูล
เกินกว่ำหน้ำที่และอำจท ำให้เกิดควำมเสียหำยกับข้อมูลสำรสนเทศได้ 

 ควำมเส่ียงจำกภัยและสถำนกำรณ์ฉุกเฉิน ที่เกิดข้ึนจำกภัยพิบัติหรือธรรมชำติ รวมทัง้
สถำนกำรณ์อื่น 

 ควำมเส่ียงด้ำนบริหำรจัดกำร ที่เกิดข้ึนจำกแนวนโยบำยที่ท ำกำรใช้งำนอยู่อำจไม่
สอดคล้องกับควำมเส่ียงที่อำจเกิดข้ึน 

 กำรก ำหนดวิธีกำรหรือเคร่ืองมือในกำรบริหำรและจัดกำรควำมเส่ียงให้อยู่ในระดับที่
บริษัทยอมรับได้ 

 ก ำหนดตัวชี้วัดระดับควำมเส่ียงด้ำนเทคโนโลยีสำรสนเทศ มีกำรติดตำมและรำยงำน
ผลตัวชี้วัดต่อผู้ที่มีหน้ำที่รับผิดชอบ เพ่ือให้สำมำรถบริหำรและจัดกำรควำมเส่ียงได้
อย่ำงทันที 

 
11. การทบทวนนโยบายการเข้าถึงข้อมูลส่วนบุคคล  

บริษัทจะท ำกำรทบทวนนโยบำยนี้อย่ำงน้อยปีละ 1 ครัง้ หรือตำมกฎหมำยก ำหนดหรือเปลี่ยนแปลง
แก้ไข 


